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Inledning

Det iar vil bara att stéinga ner och siiga nej? Men da blir dom arga,
dom hotar mig, dom kan hota med att komma hem (till mig. Dom
kan bli arga pa mig...

Jag ir dum i huvet. Och jag betyder ingenting. Gor jag som dom
siger blir dom glada! Visar mig glidje.

Ett tack.

Jag duger inte till nagot annat. Dom tycker ju jag ir fin, men de
glomde jag nagonstans pa vigen. Jag ir ju ful?

Sa berattar 17-ariga Amanda om sitt liv, den vardag hon beskriver som en levande
mardrom. Hon lever stindigt med pressen att bilderna som finns pa henne riskerar att
dyka upp var som helst — nar som helst.

Vi har alla ett ansvar att vara uppmarksamma pa de signaler dessa tysta barn skickar ut
— och gora allt vi kan for att hjalpa dem vidare.

Det hiar samtalsmaterialet handlar om barn, unga och utsatthet pa natet. Om de barn
vars sexbilder och -filmer sprids utom kontroll pa internet. Om hoten forévarna anvan-
der — och om hur vi vuxna kan se signaler, stilla ratt fragor och hjalpa barnen vidare.

Det ar riktat till dig som vuxen, for att fa mer kunskap om amnet och kunna starta ett
samtal med barn och unga eller mellan vuxna. Vid frukost- eller middagsbordet, under
en promenad eller nar du skjutsar till en aktivitet. Det viktiga ar att samtalet blir av — och
att fragorna stalls.

Tack for din insats!
Caroline Engvall
Journalist och forfattare till flera bocker om barn och utsatthet pa natet

Elin Kullingsjo
Studieforbundet Bilda Svealand



Bakgrund

Att testa sin sexualitet pa internet, till exempel genom att lagga ut sexuella bilder och
filmer, ar naturligt for manga unga idag. Det ar ocksa, i manga fall, en positiv upplevelse.
Men nyfikenheten kan ibland leda in i nagot som kan vara svart att backa fran.

Man ska ocksa komma ihag att forhallan-
devis fa drabbas — men de som utsitts mar
ofta valdigt daligt.

Alla tycker att man ér fin,
Idag finns forévare bara en knapptryckning
bort frén att gora verklighet av sina fantas- undel‘bal‘, det Vacl(l‘aste de

ler

— eller “var annanstans in intern?t kan Sett, Och dfl iiln det inte SVioll‘t

man valdta flera barn samtidigt?”, som en

uppgiven polis i Stockholm uttryckte sig. Vi Py °

kommer att behova vanja oss vid drenden att gora pl‘QCIS sOm de
som lockar till rubriker som ”stor 6kning

av natsexbrott mot barn”. Forovarna ar for Sﬁgel‘. Mall Vill att de Ska

manga, poliserna for fa — istallet maste vi

lara oss att skydda vara barn pa natet. fOl'tSiitta tkaa om ell, S:Ol
Att fa kontakt via internet ar enkelt. Barn man fOl‘tSiittel‘ att Visa IMCY..

och unga ar nyfikna och vill testa. For andra

ar avkladda bilder och filmer en vig till Sfl var det i alla fall fﬁr mig
personer som erbjuder dem betalning for ¢
sex. En annan svarighet kan vara att barnet

kanner sig hotat och darfor inte vagar siatta Sara’ 1 3
granser.

For det kan vara latt att som vuxen tanka

att det var ju bara en bild, eller en film, det var vil inte sa farligt?”. Men brottet
“utnyttjande av barn for sexuell posering”, dar vuxna pa olika sitt far nakenbilder av
barnen, kan fa livslanga konsekvenser saval psykiskt som i varsta fall fysiskt for barnet
och brotten de utsitts for riskerar ocksa att paverka hela familjen och omgivningen lang
tid framover.

Sexualbrott mot barn p4 nitet ir ett typiskt brott som ofta inte anmils. A ena sidan
barnens skam som tystar dem — & andra sidan forévarna som av naturliga skal inte vill
synas.

De har faktorerna gor att man maste arbeta pa sarskilda satt for att lyckas upptacka ett
av samhallets mest avskyvarda brott. Sddana arbetssatt ar dock inte prioriterat inom de
flesta polismyndigheter i landet. Och medan ingen letar fortsatter den svenska sexhan-
deln med barn i det fordolda att skorda nya offer.



Darfor maste saval fordaldrar och vinner som skola, vard och réattsviasende ldra sig att
hantera detta stora, svara, dar det ibland kan kénnas lattare att blunda. Tanka att det
kan hianda ocksa var familj, ndgot barn i var skola, i var trygga stad. Vi méaste dessutom
jobba hart med vara egna fordomar kring vilka barn som drabbas av spridda bilder pa
natet.

I materialet pratar vi om barn och unga. I FN:s barnkonvention anvinds ordet barn i
betydelsen en manniska som inte fyllt arton ar. Aldre barn, 13—19 ar, kallas tonaringar
eller unga.

Det hiar samtalsmaterialet later dig forsta de barn och unga som ofta inte beréttar nagot
for sina foraldrar eller kompisar — men ocksa mekanismerna som ligger bakom att barn
och unga kan dras in i utsatthet pa nétet. Vad 6nskar de — och vad behéver de for hjalp?
Hur bemoéter man dem som inte vill eller vagar prata?

Samtalsmaterialet dr uppbyggt kring att ni bildar en grupp och ses vid tre tillfillen. Ni
finner upplégg och tips infor varje tillfalle i materialet.



Att samtala i grupp

Hur blir man en grupp?

Detta material kan anviandas pa olika satt; i en arbetsgrupp, i ett kompisgang, i en
foraldragrupp, foraldraméte, i hemmet m.m. Du bestimmer hur gruppen formas, det
viktiga ar att samtalet paborjas.

Att leda en grupp — samtalsledare och spelregler

Det ar bra om nagon i gruppen utses som samtalsledare, den far uppdrag att ha koll pa
traffen, att ni haller tiden och att allas erfarenheter tas tillvara. Det ar ocksa bra att
bestamma spelregler for gruppen. Har kommer nagra forslag:

e« Det Persor}liga vi delar stannar i gruppen. Det Val‘ Vﬁldigt

« Det ar okej att prova tankar och att dndra sig.
« Man har ratt att vara tyst

« Vi hjilps alla at att halla t.idsramarna. Spiinnande att

« Alla bidrar med sitt perspektiv och vardesatter att

fa ta del av andras. lliolg()ll Siolg mig.
Tim, 15

Ett forslag pa hur ett tillfalle kan se ut
Borja giarna med att ata eller fika tillsammans sa att
ni lar kdnna varandra och hinner fraga om hur dagen har varit osv.

« Ledaren eller nagon annan i gruppen har férberett och leder samtalet. Det ar
en fordel om alla i gruppen har last hela texten infor varje tillfille, da har alla
samma utgangslage.

« Ett tips ar att lyssna pa nagon podd innan ni ses, det finns forslag pa poddar i
slutet av materialet. Det kanske aven finns nagot filmklipp pa niatet som passar
att se nar ni traffas. Gor ett upplagg som passar er grupp.

» Avsluta traffen med att alla far komma till tals berdtta vad man tankte om
traffens innehall och samtal.



Att fa hjalp som grupp

Studieforbundet Bilda vill giarna hjalpa er som grupp med det ni har behov av. Att
starta en studiecirkel ar enkelt. Kontakta Bilda, da kan ni fa rddgivning kring hur man
samtalar i grupp, fa ledarutbildning, tips pa fortsatt lampligt material och fortsatt stod
for att utveckla er grupp. Om ni vill fortsitta fordjupa er i frigorna kan Bilda hjélpa er
med arrangemang, utbildningar och gruppverksamhet pa arbetsplats, skola eller pa
fritiden. Vi finns till for er!

Om Studieforbundet Bilda

Bilda ar ett studieférbund for méten mellan méanniskor. Med kultur och bildning i olika
former vill vi bidra till att manniskor méts och nya perspektiv skapas. Genom att bilda
gemenskap, bildar vi for livet. Darfor heter vi Bilda.

Studieférbundet Bilda ar uppdelat i sex regioner enligt kartan nedan, vara kontaktupp-
gifter hittar du pd www.bilda.nu/kontakt.

Bilda Nord
nord@bilda.nu
090-1420 10
Bilda Mitt
mitt@bilda.nu
0270-628 00
Bilda Svealand s
svealand@bilda.nu Bilda Ost
019-601 53 50 ost@bilda.nu
08-727 18 00

Bilda Sydvast

sydvast@bilda.nu

031-73035 10 Bilda sydost

sydost@bilda.nu
036-34 21 00
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TILLFALLE 1:

Vilka unga uts:itts pa
nacet — och varfor?

I stort sett alla svenska barn och ungdomar anvander sig av nitet
dagligen och manga har en egen mobiltelefon. For de allra flesta fung-
erar det valdigt bra. Internet ar en fantastisk arena for kontakt,
information och att hitta nya sammanhang. Men niitet har ocksa
oppnat en arena for manniskor som soker sig till barn i sexuellt syfte.
Ny forskning visar att de barn och unga som drabbas av spridda
bilder eller filmer pa niitet kan paverkas mycket negativt och ma
vildigt daligt.

Bland tonaringar ir det relativt vanligt att ha blivit kontaktad i
sexuellt syfte. De flesta har strategier for att hantera det - men for
barn som befinner sig i en sarbar livssituation, kinner sig ensamma
eller just da ir i extra stort behov av bekriftelse och uppmiéarksamhet,
kan lopa storre risk for att bli utsatta. Det giller dven barn som har
svarigheter att tolka sociala situationer och bedoma risker.

Det har avsnittet handlar om hur barn och unga riskerar att utsittas
pa nitet.

Manga barn har tidigt fatt 1ara sig hur man ska skydda sig pa nitet. Trots det kan det
vara svart for en del barn att motsta vuxna personers idoga kontaktforsok. Tjat, smicker
och hot ar vanliga satt for forovare att fa barn dit man vill — och for de barn som beskri-
ver att de har ett “hal i sjdlen”, dr det extra latt att dras med i ndgot de kanske inte anar
konsekvenserna av.

De allra flesta barn ar forsiktiga och skulle till exempel inte svara pa en forfrdgan om att
skicka en bild eller lamna ut personliga detaljer, men det finns ocksa barn som svarar pa
forfragningar fran vuxna och som inte drar sig for att skicka en avkladd bild eller prata
sex. En del barn blir mer eller mindre lurade till att prata sex, visa sig i en webbkamera
eller skicka avklddda bilder. Andra kan sjilva soka aktivt efter ndgon att prata eller ha
sex med, av nyfikenhet, bekriftelsebehov eller som en form av dngestddmpning.

— Barnen vet att det de gor ar riskfyllt. Darfor berattar de inte for foraldrar och sillan for
nagon kompis. Man haller det for sig sjilv, sager Linda Jonsson, socionom och lektor i
barn och ungdomspsykiatri och expert pa barn som utsitts for sexuella 6vergrepp online.
Skuldkénslorna ar en av de viktigaste anledningarna till tystnad. Barnen skams over att
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Tillfalle 1 Vilka unga utsatts pa nitet — och varfor?

de har gjort nagot de vet att de inte bor gora, som att ta kontakt med vuxna pé nitet.
De vet att de inte borde ha varit inne pa just den dar internetsajten.

De vet att de inte borde ha ldmnat sitt telefonnummer.

De vet att de inte borde ha skickat den dar bilden eller visat sig i webbkameran.

— Rédsla och skam ar viktiga anledningar till att barn inte berittar, sdger Linda Jonsson.
Internet har inga geografiska grianser. Det innebair att de utsatta barnen finns i hela lan-
det, i sévil storstad som pa landsbygden.

Att bli bekraftad

Pa ytan ser gruppen som sprider nakenbilder och filmer pa nitet vildigt olika ut. De

kan vara av olika alder, kon, konsidentitet, sexuell identitet, socioekonomisk bakgrund,

ursprung och etnicitet och ha olika erfarenheter av missbruk. Trots heterogeniteten i
gruppen, finns det &nda en rod trad i simre upplevd psykisk
hilsa, en sdmre relation till sina forildrar, en upplevd en-
samhet, en negativ sjilvbild, bristande strategier for kianslo-

Barnen Vet att det reglering. Det dr sarbarheter som séllan syns utanpa.
de gbl‘ ill. l‘iSkfy“t. En del barn blir beroende av bekraftelsen som de far. De

kan vara svaltfodda pa karlek och uppmarksamhet och

Diil'fﬁl‘ bel'iittar de kinslan att nigon vill ha dem och deras kroppar blir 6ver-

valdigande. De hittar en nisch dar man plotsligt ar vard att

inte fﬁl‘ fﬁl‘iildl‘al‘ tycka om — eller tvirtom: de blir nagon att forakta.

(1 J (1] . . o
— Att vara “en hora” blir pa ett absurt sitt ett bekraftande
OCh Sa“an f()l‘ av ens sjalvbild. Det ar lattare att ha den identiteten 4n att
S s inte ha nagon alls och att vara en gra flack. Och ju mer man
nagon k()mp IS. gor detta, desto mer forakt hyser man for sig sjilv, sager
psykolog Asa Landberg.

Det ar latt att som vuxen tdnka “det var ju bara en bild eller en film”. Men faktum ar att
sexuella bilder och filmer som spritts mot négons vilja kan fa stora sociala konsekvenser
for barnen. Hemligheten, pa grund av skammen bilderna medfor, kan bli mycket svar
och tung att bara.

Linda Jonsson, socionom och lektor i barn och ungdomspsykiatri och expert pa barn
som utsitts for sexuella 6vergrepp online, har intervjuat unga som har blivit hotade och
tvingade att skicka avkladda bilder och ser att de drabbade har matt mycket daligt.

— De ar rddda for vad som ska hinda med bilderna eller filmerna i framtiden, siger
Linda Jonsson.

Genom internet har kriankningar kommit att anta en delvis ny skepnad. Enstaka
krankningar kan fa stor spridning och leva kvar under lang tid — och de barn som rakar
illa ut efter att deras privata bilder har spritts pa internet kan drabbas vildigt hart.

Det visar flera rittsfall under de senaste aren, dar utsatta barn forsokt — eller lyckats —
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Tillfalle 1 Vilka unga utsitts pa natet — och varfor?

bega sjdlvmord efter att bilder pa dem spridits mot deras vilja i sociala medier.

Det kan vara en berusande kénsla for barn att kinna sig uppskattad av ndgon pa andra
sidan skdrmen, men risken finns att kinslan s& sméningom slar 6ver i dckel Gver
bilderna man skickar. Om man har varit utsatt for traumatiska handelser tidigare, 6kar
det risken for att utsatts igen.

For barn och unga som tidigare har

Bildel‘na iil‘ ettt Sﬁtt att upplevt sexuell utsatthet kan

spridning av bilder eller filmer mer
° ° o handla om att bekrafta kanslor av
bll Sedd‘ Man Vlll h()ra ackel och sjalvhat. Ibland kan bilder-
na vara ett satt att hantera nedstamd-

att man iil‘ fin, COOI, het och sjalvmordstankar.
p()[)llliil‘. ]u fler ”likes,, Att man kidnner sig ensam och har

svart att vanda sig till foradldrar eller

deSt() biittl'e. Det blil‘ ett kompisar for att fa bekriftelse ir

ocksa en vanlig anledning att lagga ut

kVittO pzol att man dugel‘ bilder och filmer pa natet. Att lagga

ut bilder pa sig sjalv kan ocksa bli
P forradiskt beroendeframkallande. Det
OCh ar bra' ger snabba kickar eftersom man med
ett enda klick snabbt kan na ut och
fa manga kontakter, samtidigt som
det kan vara svart att forutse hur man kan ma daligt av en bild som man tar hemma i sitt
rum och skickar till ndgon man inte kinner. Man kianner sig trygg och anonym.

Ju fler likes desto battre

Forskningen visar att de som exponerar sig tar storre risker pa internet, ar oftare
utsatta for mobbning och har generellt ndgot simre hilsa. Studien beréattar ocksa att
tjejer poserar mer, medan killar dgnar sig at avancerade sexuella beteenden pa nétet,
som till exempel att onanera framfor webbkameran.

— En del av de hér barnen tar stora risker och kan inte alltid bed6ma dem, sidger Linda
Jonsson.

Néar man bara ser en sexuell bild dr det omdgjligt att avgora vad som ligger bakom. Bilder
som visar hud kan vara allt fran ett skimt fran personen som har tagit bilden sjalv — till
bilder dar grova overgrepp ligger bakom.

— Det ar darfor det ar sa viktigt for vuxna som moter de har barnen att ta reda pa bak-

grunden till bilden. I vilket sammanhang togs bilderna? Man bor ocksa fraga barnen som
tar egna avkladda bilder vilken funktion bilderna fyller, siger Linda Jonsson.
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Tillfalle 1 Vilka unga utsatts pa nitet — och varfor?

I studien berattar barnen om sina tankar kring de avkladda bilderna. De flesta bilder tas
inte i en hast, utan det kan ligga mycket arbete bakom. For manga ar det viktigt att se
bra ut och barnen lagger mycket energi pa att bilden ska bli fin. Man retuscherar, drar ut
bilden for att se smalare ut och dndrar farger. I princip alla Linda Jonsson intervjuade
beskrev att de gjorde det for att fa bekréftelse, fa vara nagon.

— Bilderna ar ett satt att bli sedd. Man vill hora att man ar fin, cool, popular. Ju fler
“likes” desto béttre. Det blir ett kvitto pa att man duger och ar bra. En del kunde beskriva
sig som ganska ensamma och anviande nakenbilder som ett sitt att komma i kontakt med
folk. Lagger man ut en avkladd bild far man ménga svar. Man kanske vill hitta en kompis
eller en sexuell relation, sager Linda Jonsson.

For en del ar bilderna en del av sexlivet medan det for andra inte alls ar forknippat med

den egna sexualiteten. En liten grupp skickar bilder for ndgon form av ersittning, kanske
pengar eller ndgot annat.
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Tillfalle 1 Vilka unga utsitts pa natet — och varfor?

— Dessa unga kan anvianda sexuella bilder for att reglera kénslor. Det kan paverka hela
livet. De isolerar sig socialt och beteendet blir nastan som ett beroende. Barnen beskrev
sjalva att bilderna ar en del i deras sjalvdestruktivitet, siger Linda Jonsson.

De barn och unga som har lagt ut sexuella bilder pé sig sjilva eller drabbats av att
bilderna sprids pa nitet sager att det ar svart att prata om. De unga som har varit med
om att bilderna spritts, eller dar kontakter har lett till krankningar och 6vergrepp, har
sdllan berattat om det for ndgon utomstaende.

— Man kénner att man far skylla sig sjalv, typ: ger man sig in i leken far man leken téla,
sager Linda Jonsson.

I hennes forskning ar det tydligt hur unga var medvetna om risker med att lagga ut
bilder och hur de hade ett slags sakerhetstank. Flera beskrev att de till exempel inte
visade tatueringar, piercingar eller sitt ansikte pa bilderna for att det inte skulle vara lika
latt att identifiera dem, sarskilt om materialet skulle spridas — och nar de skickade till
folk de inte kdnner. De kan dock visa sddant for pojk- eller flickvinner som de litar p4,
och dér fallerar ju riskbedomningen, siger Linda Jonsson.
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Samtalsfragor
med ditt barn

| Hur ser en vanlig dag ut pa natet for dig?

| Har du varit med om att ndgon har fragat dig eller
nagon kompis om nakenbilder pa natet? Hur kandes
det?

| K&nner du att du kan prata med mig/nagon vuxen

om det du ar med om pa natet?

| Vad ar det basta/jobbigaste som har hant dig pa
natet?

Samtalsfragor
med andra vuxna

| Hur kan du samtala med ditt barn om hur dagen pa
natet har varit?

| Dela med dig av exempel pa nagon i din narhet som
har utsatts pa natet?

| Hur kan vi som vuxenvarld vara palasta kring
utsatthet pa natet?

[ | Hur kan vi som vuxna motverka skuldkanslor hos
barnen?



| samarbete med journalisten och forfattaren Caroline
Engvall slapper nu Studieforbundet Bilda samtals-
materialet Ungas utsatthet pa nétet — att vaga fraga och
orka lyssna.

Idag lever unga sitt liv pa natet. Det kan vara skrammande
for vuxna. Ungas natvardag far dock aldrig bli s otack och
frammande att vi inte orkar engagera oss i den. Men hur
gor man egentligen?

Idag behover alla vuxna vara rustade med kunskap for att
kunna ta hand om barn som utsatts for krankningar och
brott pa natet. Alla som maéter barn behover utbildning om

mekanismerna bakom beroendet av att lagga ut sexuella
bilder. Att forsta skammen som kan félja av att man sjalv
har varit aktiv och tagit bilder pa sig sjalv eller ha blivit

lurad att ta nakenbilder, som sedan spritts utom kontroll.

Det har samtalsmaterialet ger bakgrundsinformation om
ungas utsatthet pa natet, deras verklighet — och vilka
frdgor man kan stalla.

Bilda@



