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Inledning

Det ar vél bara att stdnga ner och séga nej? Men da blir dom arga, dom
hotar mig, dom kan hota med att komma hem till mig. Dom kan bli arga pa
mig...

Jag ar dum i huvet. Och jag betyder ingenting. G6r jag som dom séger blir
dom glada! Visar mig gladje.

Ett tack.

Jag duger inte till nAgot annat. Dom tycker ju jag &r fin, men de glémde jag
nagonstans pa vagen. Jag ar ju ful?

S4 berdttar 17-driga Amanda om sitt liv, den vardag hon beskriver som en levande
mardrom. Hon lever stindigt med pressen att bilderna som finns pa henne riskerar att
dyka upp var som helst — nir som helst.

Vi har alla ett ansvar att vara uppmarksamma pa de signaler dessa tysta barn skickar ut —
och gora allt vi kan for att hjdlpa dem vidare.

Det hir samtalsmaterialet handlar om barn, unga och utsatthet pa niatet. Om de barn vars
sexbilder och -filmer sprids utom kontroll pa internet. Om hoten forévarna anvander —
och om hur vi vuxna kan se signaler, stilla ritt frigor och hjilpa barnen vidare. Det ar
riktat till dig som vuxen, for att fa gedigen kunskap om dmnet och kunna starta ett samtal
med barn och unga. Vid frukost- eller middagsbordet, under en promenad eller nar du
skjutsar till en aktivitet. Det viktiga ar att samtalet blir av — och att fragorna stalls.

Tack for din insats!
Caroline Enguvall
Journalist och forfattare till flera bocker om barn och utsatthet pa natet

Elin Kullingsjo
Studieforbundet Bilda Svealand



Bakgrund

Att testa sin sexualitet pa internet, till exempel genom att lagga ut sexuella bilder och
filmer, 4ar naturligt for manga unga idag. Det ar ocksa, i manga fall, en positiv upplevelse.
Men nyfikenheten kan ibland leda in i ndgot som kan vara svart att backa fran.

Man ska ocksd komma ihag att forhallande-
vis fa drabbas — men de som utsitts mar ofta
valdigt daligt.

Idag finns forovare bara en knapptryckning
bort fran att gora verklighet av sina fantasier
— eller ”var annanstans 4n internet kan

man valdta flera barn samtidigt?”, som en
uppgiven polis i Stockholm uttryckte sig. Vi
kommer att behova vinja oss vid drenden
som lockar till rubriker som ”stor 6kning

av ndtsexbrott mot barn”. Forévarna ar for
manga, poliserna for fa — istdllet maste vi
lara oss att skydda vara barn pa nitet.

Att fa kontakt via internet ar enkelt. Barn
och unga ar nyfikna och vill testa. For andra
ar avkladda bilder och filmer en vig till
personer som erbjuder dem betalning for
sex. En annan svarighet kan vara att barnet
kanner sig hotat och darfor inte vagar sitta
granser.

For det kan vara latt att som vuxen tinka
att ”det var ju bara en bild, eller en film, det
var vil inte sa farligt?”. Men brottet

Alla tycker att man dr fin,
underbar, det vackraste
de sett, och da dr det inte
svart att gora precis som
de sdger. Man vill att de
ska fortsdtta tycka om en,
sd man fortsdtter att visa
mer. Sd var det i alla fall
for mig.

Sara, 13

“utnyttjande av barn for sexuell posering”, dar vuxna pa olika sitt far nakenbilder av
barnen, kan fa livslanga konsekvenser savil psykiskt som i varsta fall fysiskt for barnet
och brotten de utsitts for riskerar ocksa att paverka hela familjen och omgivningen ling

tid framover.

Sexualbrott mot barn pa nitet dr ett typiskt brott som ofta inte anmils. A ena sidan bar-
nens skam som tystar dem — & andra sidan forovarna som av naturliga skal inte vill synas.
De hir faktorerna gor att man maste arbeta pa sarskilda satt for att lyckas upptacka ett av
samhallets mest avskyvirda brott. Sddana arbetssitt ar dock inte prioriterat inom de flesta
polismyndigheter i landet. Och medan ingen letar fortsdtter den svenska sexhandeln med

barn i det férdolda att skorda nya offer.



Darfor maste saval foraldrar och vanner som skola, vard och rittsvasende lara sig att
hantera detta stora, svara, dar det ibland kan kinnas littare att blunda. Tanka att det kan
hianda ocksa var familj, ndgot barn i var skola, i var trygga stad. Vi maste dessutom jobba
hart med vara egna fordomar kring vilka barn som drabbas av spridda bilder pa natet.

I materialet pratar vi om barn och unga. I FN:s barnkonvention anvinds ordet barn i be-
tydelsen en manniska som inte fyllt arton ar. Aldre barn, 13-19 ar, kallas tonaringar eller
unga.

Det hir samtalsmaterialet later dig forsta de barn och unga som ofta inte berdttar nagot
for sina foraldrar eller kompisar — men ocksad mekanismerna som ligger bakom att barn
och unga kan dras in i utsatthet pa nitet. Vad 6nskar de — och vad behover de for hjilp?
Hur bemo6ter man dem som inte vill eller vagar prata?

Samtalsmaterialet ar uppbyggt kring att ni bildar en grupp och ses vid tre tillfallen. Ni
finner uppldgg och tips infor varje tillfille i materialet.



Att samtala i grupp

Hur blir man en grupp?

Detta material kan anvindas pa olika sitt; i en arbetsgrupp, i ett kompisging, i en foral-
dragrupp, foraldramote, i hemmet mm. Du bestimmer hur gruppen formas, det viktiga
ar att samtalet paborjas. En ambition med materialet ar att foraldrar och barn ska borja
prata med varandra och det kan paborjas genom att nagra foraldrar viljer att ses vid tre
tillfallen med sina barn och ater tillsammans. Det kan underlatta att vara flera vuxna och
barn som mots och delar erfarenheter. Och varfor inte lata nagon laga mat och bjuda de
andra?!

Att leda en grupp - samtalsledare och spelregler

Det ar bra om nagon i gruppen utses som samtalsledare, den far uppdrag att ha koll pa
traffen, att ni haller tiden och att allas erfarenheter tas tillvara. Det ar ocksa bra att
bestimma spelregler for gruppen. Har kommer nagra forslag:

Det Persoqliga vi delar stannar i gruppen. D et var v a l d l gt

Det ar okej att prova tankar och att dndra sig.

Man har ritt att vara tyst. v

Vi hjalps alla 4t att halla tidsramarna. Sp annande att
Alla bidrar med sitt perspektiv och vardesatter att

fa ta del av andras. n&gon Sjg ng.

Tim, 15

Ett forslag pa hur ett tilifille kan se ut
Borja giarna med att dta eller fika tillsammans sa att ni lar kdnna varandra och
hinner fridga om hur dagen har varit osv.

e Ledaren eller ndgon annan i gruppen har forberett och leder samtalet. Det ar
en fordel om alla i gruppen har last hela texten infor varje tillfille, da har alla
samma utgangslage.

e Ett tips 4r att lyssna pa ndgon podd innan ni ses, det finns forslag pa poddar i
slutet av materialet. Det kanske dven finns nagot filmklipp pa nitet som passar
att se nar ni traffas. Gor ett uppldgg som passar er grupp.

e Avsluta traffen med att alla fir komma till tals berdtta vad man tankte om traf-
fens innehall och samtal.



Att fa hjalp som grupp

Studieforbundet Bilda vill garna hjalpa er som grupp med det ni har behov av. Att starta
en studiecirkel ar enkelt. Kontakta Bilda, da kan ni fa radgivning kring hur man samtalar i
grupp, fa ledarutbildning, tips pa fortsatt lampligt material och fortsatt stod for att utveck-
la er grupp. Om ni vill fortsitta fordjupa er i frigorna kan Bilda hjilpa er med arrange-
mang, utbildningar och gruppverksamhet pa arbetsplats, skola eller pa fritiden. Vi finns till
for er!

Om Studieforbundet Bilda

Bilda ar ett studieforbund for moten mellan manniskor. Med kultur och bildning i olika
former vill vi bidra till att manniskor mots och nya perspektiv skapas. Genom att bilda
gemenskap, bildar vi for livet. Darfor heter vi Bilda.

Studieforbundet Bilda dr uppdelat i sex regioner enligt kartan nedan, vara kontaktuppgif-
ter hittar du pa www.bilda.nu/kontakt.

Bilda Nord
nord@bilda.nu
090-1420 10
Bilda Mitt
mitt@bilda.nu
0270-628 00
Bilda Svealand . .
svealand@bilda.nu Bilda Ost
019-601 53 50 ost@bilda.nu
08-727 18 00
Bilda Sydvast
sydvast@bilda.nu
031-73035 10 Bilda Syddst
sydost@bilda.nu

036-34 21 00






TILLFALLE 1:

Vilka unga utsitts pa
natet - och varfor?
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TILLFALLE 1:

Vilka unga utsiétts pa
natet — och varfor?

| stort sett alla svenska barn och ungdomar anvander sig av néatet dagligen
och manga har en egen mobiltelefon. For de allra flesta fungerar det val-
digt bra. Internet ar en fantastisk arena for kontakt, information och att hitta
nya sammanhang. Men nétet har ocksa 6ppnat en arena for manniskor
som soker sig till barn i sexuellt syfte. Ny forskning visar att de barn och
unga som drabbas av spridda bilder eller filmer pa néatet kan paverkas
mycket negativt och ma valdigt daligt.

Bland tonaringar ar det relativt vanligt att ha blivit kontaktad i sexuellt
syfte. De flesta har strategier for att hantera det - men fér barn som befin-
ner sig i en sarbar livssituation, kdnner sig ensamma eller just da &r i extra
stort behov av bekraftelse och uppmarksamhet, kan I6pa storre risk for att
bli utsatta. Det galler aven barn som har svarigheter att tolka sociala situa-
tioner och bedéma risker.

Det har avsnittet handlar om hur barn och unga riskerar att utsattas pa
natet.

Minga barn har tidigt fatt lira sig hur man ska skydda sig pa nitet. Trots det kan det vara
svart for en del barn att motsta vuxna personers idoga kontaktforsok. Tjat, smicker och
hot dr vanliga sitt for forovare att fa barn dit man vill — och for de barn som beskriver att
de har ett ”hal i sjdlen”, dr det extra latt att dras med i ndgot de kanske inte anar konse-
kvenserna av.

De allra flesta barn ar forsiktiga och skulle till exempel inte svara pa en forfragan om att
skicka en bild eller limna ut personliga detaljer, men det finns ocksd barn som svarar pa
forfragningar fran vuxna och som inte drar sig for att skicka en avkladd bild eller prata
sex. En del barn blir mer eller mindre lurade till att prata sex, visa sig i en webbkamera
eller skicka avkladda bilder. Andra kan sjilva soka aktivt efter nagon att prata eller ha sex
med, av nyfikenhet, bekriftelsebehov eller som en form av dngestdimpning.

— Barnen vet att det de gor ar riskfyllt. Darfor berattar de inte for foraldrar och sillan for
nagon kompis. Man haller det for sig sjdlv, sager Linda Jonsson, socionom och lektor i
barn och ungdomspsykiatri och expert pa barn som utsitts for sexuella overgrepp online.
Skuldkinslorna dr en av de viktigaste anledningarna till tystnad. Barnen skams over att de
har gjort nagot de vet att de inte bor gora, som att ta kontakt med vuxna pa nitet.
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Tillfalle 1 Vilka unga utsatts pa natet — och varfor?

De vet att de inte borde ha varit inne pa just den dar internetsajten.
De vet att de inte borde ha limnat sitt telefonnummer.
De vet att de inte borde ha skickat den dir bilden eller visat sig i webbkameran.

— Ridsla och skam ar viktiga anledningar till att barn inte berittar, sager Linda Jonsson.
Internet har inga geografiska granser. Det innebir att de utsatta barnen finns i hela landet,
i savil storstad som pa landsbygden.

Att bli bekraftad

P4 ytan ser gruppen som sprider nakenbilder och filmer pa nitet vildigt olika ut. De kan

vara av olika alder, kon, konsidentitet, sexuell identitet, socioekonomisk bakgrund, ur-

sprung och etnicitet och ha olika erfarenheter av missbruk. Trots heterogeniteten i grup-
pen, finns det 4nda en rod trad i simre upplevd psykisk hal-
sa, en samre relation till sina foridldrar, en upplevd ensamhet,
en negativ sjalvbild, bristande strategier for kansloreglering.

Barn en vet att det Det adr sarbarheter som sillan syns utanpa.
de gOT 027’ 7"ZS kfyllt. En del barn blir beroende av bekriftelsen som de far. De kan

vara svaltfodda pa karlek och uppmarksamhet och kinslan

Dar fO}/’ ber a ttar d e att nagon vill ha dem och deras kroppar blir 6vervildigande.

De hittar en nisch dar man plotsligt ar vard att tycka om —

i " te fOr fO ra l d rar eller tvartom: de blir ndgon att forakta.
OC h S a l l an f 07’ — Att vara ”en hora” blir pa ett absurt sitt ett bekraftande av

ens sjalvbild. Det dr ldttare att ha den identiteten 4n att inte
ha nagon alls och att vara en gra flick. Och ju mer man gor

(o] .
nag o7 k Omp IS. detta, desto mer forakt hyser man for sig sjélv, siger psyko-
log Asa Landberg.

Det ar latt att som vuxen tianka “det var ju bara en bild eller en film”. Men faktum ar att
sexuella bilder och filmer som spritts mot nadgons vilja kan fi stora sociala konsekvenser
for barnen. Hemligheten, pa grund av skammen bilderna medfér, kan bli mycket svar och
tung att bara.

Linda Jonsson, socionom och lektor i barn och ungdomspsykiatri och expert pa barn som
utsitts for sexuella 6vergrepp online, har intervjuat unga som har blivit hotade och tvinga-
de att skicka avkladda bilder och ser att de drabbade har matt mycket daligt.

— De idr radda for vad som ska hinda med bilderna eller filmerna i framtiden, siger Linda
Jonsson.

Genom internet har krinkningar kommit att anta en delvis ny skepnad. Enstaka krank-
ningar kan fa stor spridning och leva kvar under lang tid — och de barn som rédkar illa ut
efter att deras privata bilder har spritts pa internet kan drabbas valdigt hart.

Det visar flera rattsfall under de senaste aren, dar utsatta barn forsokt — eller lyckats —
bega sjalvmord efter att bilder pa dem spridits mot deras vilja i sociala medier.
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Tillfalle 1 Vilka unga utsatts pa natet — och varfor?

Det kan vara en berusande kiansla for barn att kdnna sig uppskattad av ndgon pa andra
sidan skdarmen, men risken finns att kdnslan sa smaningom slar over i dckel 6ver bilderna
man skickar. Om man har varit utsatt for traumatiska handelser tidigare, okar det risken
for att utsatts igen.

For barn och unga som tidigare har

B l l d erna a r ettt s a 1T all  vpplevt sexuell utsatthet kan spridning

av bilder eller filmer mer handla om att

bll Sedd. Man Z/le h O?’&l bekrafta kanslor av dckel och sjilvhat.

Ibland kan bilderna vara ett sitt att

att man a 7 ﬁ n, COO l) hantera nedstimdhet och sjalvmords-

tankar.

pOpulaT- ]% ﬂer v llk es 7 Att man kinner sig ensam och har

svart att vanda sig till fordldrar eller

d@S tO b&l tt?”@. D et bll?" kompisar for att fa bekraftelse ar ocksa

en vanlig anledning att ligga ut bilder

ett kvlttO pao att man och filmer pa nitet. Att ligga ut bilder

pa sig sjalv kan ocksa bli forradiskt
d U ger OC h a 7 br a. beroendeframkallande. Det ger snabba
kickar eftersom man med ett enda klick
snabbt kan na ut och fa manga kontak-
ter, samtidigt som det kan vara svart att
forutse hur man kan ma daligt av en bild som man tar hemma i sitt rum och skickar till
nagon man inte kinner. Man kinner sig trygg och anonym.

Ju fler likes desto battre

Forskningen visar att de som exponerar sig tar storre risker pa internet, dr oftare utsatta
for mobbning och har generellt ndgot simre halsa. Studien berdttar ocksa att tjejer poserar
mer, medan killar dgnar sig at avancerade sexuella beteenden pa nitet, som till exempel att
onanera framfor webbkameran.

— En del av de hidr barnen tar stora risker och kan inte alltid bedoma dem, sager Linda
Jonsson.

Nir man bara ser en sexuell bild ar det omajligt att avgora vad som ligger bakom. Bilder
som visar hud kan vara allt fran ett skimt fran personen som har tagit bilden sjalv - till
bilder dar grova overgrepp ligger bakom.

— Det dr darfor det dr sd viktigt for vuxna som moter de hir barnen att ta reda pa bak-
grunden till bilden. I vilket sammanhang togs bilderna? Man bor ocksa fraga barnen som

tar egna avkladda bilder vilken funktion bilderna fyller, siger Linda Jonsson.

I studien berittar barnen om sina tankar kring de avkladda bilderna. De flesta bilder tas
inte i en hast, utan det kan ligga mycket arbete bakom. For médnga ar det viktigt att se bra
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Tillfalle 1 Vilka unga utsatts pa natet — och varfor?

ut och barnen ligger mycket energi pa att bilden ska bli fin. Man retuscherar, drar ut bild-
en for att se smalare ut och dndrar farger. I princip alla Linda Jonsson intervjuade beskrev
att de gjorde det for att fa bekriftelse, fa vara nagon.

— Bilderna iar ett satt att bli sedd. Man vill hora att man ar fin, cool, populir. Ju fler ”likes”
desto battre. Det blir ett kvitto pa att man duger och ar bra. En del kunde beskriva sig som
ganska ensamma och anvinde nakenbilder som ett sitt att komma i kontakt med folk.
Ligger man ut en avkladd bild fir man ménga svar. Man kanske vill hitta en kompis eller
en sexuell relation, siager Linda Jonsson.

For en del ar bilderna en del av sexlivet medan det for andra inte alls ar forknippat med

den egna sexualiteten. En liten grupp skickar bilder fér ndgon form av ersittning, kanske
pengar eller nidgot annat.

13



Tillfalle 1 Vilka unga utsatts pa natet - och varfér?

— Dessa unga kan anvinda sexuella bilder for att reglera kdnslor. Det kan paverka hela
livet. De isolerar sig socialt och beteendet blir ndastan som ett beroende. Barnen beskrev
sjdlva att bilderna ar en del i deras sjdlvdestruktivitet, sdger Linda Jonsson.

De barn och unga som har lagt ut sexuella bilder pa sig sjilva eller drabbats av att bil-
derna sprids pa nitet sdger att det ar svart att prata om. De unga som har varit med om
att bilderna spritts, eller dar kontakter har lett till krankningar och 6vergrepp, har sillan
berittat om det for nigon utomstaende.

— Man kdnner att man far skylla sig sjilv, typ: ger man sig in i leken far man leken tala,
sager Linda Jonsson.

I hennes forskning dr det tydligt hur unga var medvetna om risker med att lagga ut bil-

der och hur de hade ett slags sikerhetstiank. Flera beskrev att de till exempel inte visade
tatueringar, piercingar eller sitt ansikte pa bilderna for att det inte skulle vara lika latt att
identifiera dem, sarskilt om materialet skulle spridas — och nar de skickade till folk de inte
kinner. De kan dock visa sadant for pojk- eller flickvinner som de litar pa, och dar fallerar
ju riskbedomningen, sager Linda Jonsson.
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Tillfalle 1 Vilka unga utsatts pa natet — och varfor?

Fragor att diskutera

B Hur ser en vanlig dag ut pa natet fér dig?

B Har du varit med om att nadgon har fragat dig eller nagon kompis om
nakenbilder pa natet? Hur kéndes det?

B Kinner du att du kan prata med mig/nagon vuxen om det du &r med
om pa nétet?

B Har du hort talas dessa nya sitt att locka till sig nakenbilder fran barn
och unga? Hur ténker du kring det?

15
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TILLFALLE 2:

Konsekvenserna av
spridda bilder och
filmer pa nétet

Det kan vara svart att féorutse hur man kan ma daligt av en bild som man
tar hemma i sitt rum och skickar till nAgon man inte kédnner. Man kanner sig
trygg och anonym hemma. Problemet ar att det ar svart for barn och unga
att prata om att man lagger ut bilder.

Det har avsnittet handlar om vad som kan handa nar en ung person
utséatts pa natet.

Pa nitet ar det manga som upplever sig trygga och testar sin identitet och olika satt att
vara pd. Man provar sig fram i nya kontakter vilket kan vara bade roligt for stunden, och
ge inspiration pd lingre sikt. Men ibland leder det till att man manipuleras av nagon att
kliva 6ver sina granser, vilket i efterhand kan kidnnas svart att berdtta om.

Ylva Edling och Poa Samu-
e s Mdnga barn verkar mycket mer

utsatts for sexuella 6vergrepp, . .
ier act dot finns seor sk e Stressade over att bilderna ska

vuxna inte pratar med sina

barn om problemet ciiersom ) @71nd 1 ens ndrmiljo. Vad hinder

“det finns en uppfattning att

g indd liggerwedecmess 0171 hela min Rlass eller fordldrarna
far se bildernas

— En konsekvens av bilder
och filmer pd internet ar
givetvis att en massa okdnda manniskor far se en i utsatta situationer, men manga barn
verkar mycket mer stressade 6ver att bilderna ska hamna i ens narmilj6. Vad hiander om
hela min klass eller fordldrarna far se bilderna? Det finns ocksa en risk att unga utvecklar
andra destruktiva sitt att hantera sin oro och negativa kinslor istillet for att soka hjalp
hos vuxna, vilket i sin tur kan 6ka pa skam och hopploshetskinslor, siger Ylva Edling.

18



Tillfalle 2 Konsekvenserna av spridda bilder och filmer pa natet

Polisen Jorgen Lindeberg, kriminalinspektor vid gruppen mot sexuella 6vergrepp pa barn
pa NOA (Nationella Operativa Avdelningen) i Stockholm, berittar att han moter ”alla
kategorier unga” i de utredningar han har hand om.

— Jag tycker mig se att for de barn som har vildigt bra férhallande till sina foraldrar, blir
det dnnu viktigare att behalla hemligheten att man skickar avkladda bilder pd internet,
sager han.

Med internet och via sociala medier kan en bild spridas snabbt och utom kontroll for den
som blir utsatt.

Jorgen Lindeberg berittar att garningsmannens nya metoder ar att plocka helt vanliga
bloggbilder. De publicerar dem sedan pa sa kallade morka sajter, diar anviandare kan ta
kontakt med de oskyldiga bloggtjejerna och beritta att de har “sett bilder” pa dem. Bara
en sidan mening kan for en ung person innebira ett hot som kan fa dem att skicka fler.
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Tillfalle 2 Konsekvenserna av spridda bilder och filmer pa natet

— For barn i den hir dldern ar det egentligen inte markvardiga bilder, det ar ju rena fa-
miljefotografier, men sa ar det ndgon som snor bilderna och placerar dem i sidana har
porrsammanhang. De flesta tonarstjejer som ar 14-15 ar har ndgon gang tagit bilder som
hon inte vill ska komma ut och da kan det bli latt att ga pa forovarnas hot, sidger Jorgen
Lindeberg.

Han ser ”ett lavinartat 6kande antal unga” dir spridningen av bilder och filmer pa inter-
net har gatt for langt och dar hoten har blivit grovre med tiden.

— Min uppfattning ir att hoten blivit grovre och

framforallt att forévarna kommer snabbare fram
, till den punkten da hot anvinds. Oftast ar det
Gi’Omnlng hot om att sprida bilder, men dven hot direkt

.. o mot barnets personliga eller narstaendes saker-
Nar nagon tar kon- het, siger Jorgen Lindeberg.

takt med ett barn i - e
nligt statistik fran Brottsforebyggande radet
sexuellt sy f te kallas okar anmailningar for utnyttjande av barn for

det for groomin g eller sexuell posering kraftigt och de polisanmalda

/ Brottet k brotten ar bara en liten del av alla brott som
gromming. brotret Ran sker. Det finns stora konsskillnader nér det giller

beskrivas som f orbere- polisanmilningar om sexuella 6vergrepp mot

. . barn. I de flesta fall ar en flicka utsatt och en
delse tlll sexuella over man forovare. Mycket talar dock for att farre

grepp mot barn. valdtikter mot pojkar anmiils, och att det finns
fler kvinnor som begar 6vergrepp an vad som
syns i brottsstatistiken.

Att bli beroende

Att anklaga sig sjilv, kdnna dngest, skam och oro dr gemensamt hos de flesta utsatta. I de-
ras vardag kan det fa konsekvenser som att angesten eskalerar, att man isolerar sig, borjar
undvika sociala ssmmanhang eller utvecklar fobier.

For barn och unga som tidigare har upplevt sexuell utsatthet kan spridning av bilder eller
filmer handla om att bekrifta kianslor av dckel och sjalvhat. Ibland kan bilderna vara ett
satt att hantera nedstimdhet och sjdlvmordstankar.

Att kdnna sig uppskattad av ndgon pd andra sidan skiarmen, men att kdnslan sa smaning-
om slar over i dckel 6ver bilderna man skickar, ar ndgot som behandlarna pa BUP:s trau-
maenhet i Stockholm ser.

— Ibland kan det ga snabbt, vilket kan bero pa annan sarbarhet, temperament, omsorgs-
brist eller tidigare erfarenhet av ndgot trauma. Om man har varit utsatt for traumatiska
handelser tidigare okar det ocksa risken for att utsdttas igen. Att man kanner sig ensam
och har svart att vinda sig till fordldrar eller kompisar for att fa bekriftelse dr ocksa en
vanlig anledning att ldgga ut bilder och filmer pa nitet, siger Ylva Edling.

20



Tillfalle 2 Konsekvenserna av spridda bilder och filmer pa natet

Hon beskriver funktionen i att sprida egna sexuella bilder som affektreglerande — alltsa ett
beteende som reglerar kinslor.

— Att lagga ut bilder pa sig sjdlv kan bli forradiskt beroendeframkallande. Det ger snabba
kickar eftersom man med ett enda klick snabbt kan na ut och fa manga kontakter, sager
Poa Samuelberg.

En del unga klandrar sig sjalva efter att ha stallt upp pa avkladda bilder och tinker hur
kunde jag ga pa det?” De som uppmanar andra att stalla upp pa nakenbilder och att visa
sig i webcam ar tyvarr bade listiga och pastridiga. En del dem har ett sitt att nirma sig
unga genom att ge positiv uppmarksamhet och bekraftelse, vilket far de flesta att kanna
sig sedda och intresserade av att fortsitta ha kontakt. Il

Fragor att diskutera

B Skulle du vilja prata oftare med mig/oss om hur du har det pa nitet dn
vi gor idag?

B Ardu orolig for att bilder pa dig riskerar att spridas pa nitet eller att
nagon ska krénka dig pé internet?

B Hur pratar du och dina kompisar om de som har drabbats av spridda
bilder och/eller filmer pa natet?

B Har du nagon gang traffat nagon i verkligheten som du bara tréffat pa
natet?
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TILLFALLE 3:

Att beritta, att lyssna
och att fraga

Det ar latt att tanka att man inte har kunskap eller kraft att hjalpa barnet
vidare - och bollar darfor 6ver ansvaret till nagon annan. Barnen rapporte-
rar att de uppfattar vuxenvarldens lamhet och tystnad som ett av de varsta
sveken. Men kunskapen om de tysta barnens subtila signaler, hur man
lyssnar och fragar dem om deras upplevelser kan radda liv.

Det har avsnittet handlar om hur du kan se signaler, upptéacka, fraga ratt
och hjalpa barnen vidare.

”Idag onskar jag att jag hade vagat siga nagot till nagon eller att ndgon hade fragat mig
om vad som var fel, vem som helst ... Jag blev en helt annan person efter det som hande.
Tyst, sluten och holl mig undan allt och alla i den man jag kunde. Men jag ville beratta.”
Sa berdttar Sofia, idag 18 ar, om hur hon forand-

rades efter att ha blivit utsatt for 6vergrepp och

salt sin kropp som tonaring. Trots att hon var

tyst ville hon inget hellre dn att beritta.

Att som vuxen blunda for det som sker dr den
enklaste och mest smartfria l6sningen. Sexuell
utsatthet, speciellt om barnet har tagit manga
egna initiativ, vicker saker i oss och vi maste
hela tiden brika med vara egna fordomar om
vilka barn som kan drabbas.

Men hur uppticker man barnen som signalerar

i det tysta? Hur moter man dem pa basta satt

utan att skrimma bort dem och deras viktiga

berittelse? Och hur far man dem att berdtta — och hur lyssnar man och gor barnen trygga?

Att hjalpa barn att beritta ar allas vart ansvar, vare sig vi ar foraldrar eller moter barn i
yrkeslivet.
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Att beratta
Fa barn som utsitts for hot pa nitet talar

sjdlvmant om det. Polisen uppskattar sjalva S Zgnale v h (N

att anmalningsbendgenheten dr 3-4 procent
nar det galler dessa typer av brott. Till och utsa tta b am
med nir polisen kontaktar familjen for att
brott upptiacks kan barnen neka.

e Fordandring i beteendet

Det finns mycket som kan hindra barn och e Oro
unga som har varit utsatta pa nitet att berat-
. 8 P e Skolk
Man kan vara radd for en forovare eller for * Koncentrations-
att inte bli trodd, ifragasatt eller mota ofor- svdrigheter
stdelse fran vuxna nar det handlar. om GS]al“V- o Somnproblem
skadebeteenden eller att ha utnyttjas pa natet. : .
o Sexualiserat sprak
Ofta kan man ldgga marke till niagon typ av e Barnet vaktar sin dator

oro hos den som dr utsatt. Barnet kanske
sover daligt, forandrar sitt beteende eller
skolkar mer. Man kan ocksa marka det pa ett
obegripligt utdtagerande beteende, att ndgon
isolerar sig eller anvinder ett sexualiserat sprak. Somn- och koncentrationssvarigheter,
humorsviangningar, trotthet eller avstdndstagande.

eller mobil

— Allt det ar tecken pd en helt normal pubertet — men kan ocksa vara varningsklockor pa
att nagot inte star riktigt ratt till. Da ar det bra att fraga och bry sig, 4ven om man inte
alltid far ett svar, sager psykologen Asa Landberg.

Att lyssna

Du som har fatt fortroendet att ta emot en berittelse fran ett utsatt barn behover 6va pa
sin formaga att halla in sina egna tyglar och 6va pa pokerfejset, for att inte dppet reagera
med chock, dven om insidan grater med det utsatta barnet.

— Jag har hort barn som har berittat att alla vuxna tittar pd dem med ledsna 6gon efter att
nagot otickt har hiant. Annu virre dr det om vuxna ser pa dem med ridsla eller avsmak.
Det ar latt hant nar man far hora om otdcka och skrammande hiandelser. Det ar ofta vik-
tigt for den som berattar om svéra saker att fa bekraftat att man ar okej. Den bekriftelsen
kan man ge i ord, men kanske fraimst genom bemotandet, med glada 6gon och leenden.
D4 kan de kdnna att de dr virda att tyckas om trots det som har hint, siager psykologen
Asa Landberg.

Det kan ocksa vara latt att vilja rusa ivdg och sld larm pa en géng.

— Vinta med det, rader Asa Landberg. Den som berittar behover motas av ndgon som 4r
intresserad och som bryr sig om. Koncentrera dig pa att forsta. Vad ar det som hant? Hur
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ar det for den som berittar? Det innebar att du maste stilla foljdfragor och be om fortyd-
liganden. Ge dig sjalv tid att tanka, att smalta det du hor och att be andra om rdd om du
behover det.

Borja prata om nitet — bide om det fantastiska med det och om riskerna - redan nar
barnen dr i 7-10-arsaldern. Ett bra sitt att ta upp temat ar till exempel nir fragor kring
sexuell utsatthet pa niatet uppmarksammas i media. Man kan fraga barnet om det hort
talas om hiandelsen, vad det tinkte om det, hur barnet sjdlv gor ndr ndgon okand kontak-
tar det och vad man svarar om man far frigor som inte kdanns bra. Genom att sjalv ta upp
diskussionen utifrdn exempel som man hort om fréan tidningar eller vinner signalerar man
att man kanner till att detta existerar och underlattar pa det sittet for barnet att beratta
om nagot inte kdnns bra.

Nir det giller barn i forskolealdern dr det bra att som vuxen vara delaktig i barnets inter-

netvanor, och girna titta pa och utforska saker tillsammans. Nar barn sjdlva borjar ldasa
och skriva ar de ofta mer aktiva sjdlva. Ju dldre barnet blir, desto storre behov har barnet
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dessutom av integritet dven vad giller det som hiander pa nitet. Att forsoka intressera sig
for vad barnet gor pa natet; vilka spel man spelar och vad man gillar att gora kan vara

en bra grund for samtal bade om sddant som hander som kdnns bra och mindre bra. Be
barnen visa! Lat dem vara experter och du en okunnig men nyfiken vuxen. Yngre barn
behover lara sig att det finns sidana som luras om vilka de ar pa nitet och att man bor
vara forsiktig med att skicka bilder eller [imna ut detaljerad information om till exempel
sitt namn och sin adress till okdnda. Det ar ocksa viktigt att formedla till barn att man far
beritta for ndgon vuxen och be om hjalp om det ar ndgot som inte kdnns bra i ens natkon-
takter, aven om nagon har hotat eller sagt at en att inte beritta.

Utga fran det konkreta som gor dig orolig. Verkar barnet ha forandrats, till exempel dragit
sig undan fran kompisar, blivit mer utagerande eller pa andra satt signalerat att hen inte
har det bra? Visa att du ar intresserad av att forstd hur barnet har det och var 6ppen for
att eventuella forandringar i humor eller beteende kan bero pa ménga olika saker.

Hur ska jag agera?

Visa intresse och var nyfiken
Lyssna - linge

Viga ta stillning och sdtta
granser

Ta dig tid att forstda — och ge
barnet gensvar

Anvand barnets egna ord
Var inte radd for att stailla
fel” fragor

Avlasta barnet fran skam-
men. Om och om igen om sd
behouvs.

Att fraga (och orka lyssna pa

svaret)

Att fa fragan — och att fraga konkret — 4r viktigt
for de utsatta barnen. Fragan ar viktig, dven for

de som tycker att det inte 4ar nagot stort problem
att spridda bilder pa nitet. Det visar att du ar

en vuxen som vill forsta och bry dig om. Du bér
ocksa ha tid och intresse att ta vara pa svaret du
far.

Det ar en traningsfraga att kunna prata med unga
pa ett respektfullt satt. Forsok att vara sa nyfiken
sa att du nastan spricker, pa riktigt, sa att det inte
verkar fejkat. Var heller inte radd for att siga
”det du berdttar om nu har jag svart att ta in, jag
mirker att jag blir orolig.” Dela oron utan att
saga ”lat bli det dar, nu ska jag anmala det som
hander.” Att skapa en relation ar otroligt viktigt.

Aven om du som vuxen inte har si stor erfarenhet
av barnens virld pa internet 4r det viktigt att du
intresserar dig och visar att du bryr dig genom att
stilla fragor. For att skaffa dig en grundldggan-

de kunskap om olika sajter och funktioner kan du ocksa fraga andra vuxna som kanske
har battre koll 4n vad du har. Ett tips ar ocksa att ga in pa populara sajter och se hur de
fungerar. Vid individuella samtal med barn och unga kan 6ppet stillda fragor kring inter-
netanvindning leda till mer kinsliga fragor. Tank bara pa att inte vara féordomande och
moraliserande. Fraga for att du ar intresserad och bryr dig. Exempel pa fragor kan vara
”vilka sidor brukar du vara inne pa?”, ”Har du kompisar pa internet? Hur brukar ni fa
kontakt?”, ”Har du lart kdnna ndgon via internet som du inte kdnde innan?”, ”Brukar du
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Korta tips

o Var delaktig i och nyfi-
ken pd barnens internet-
vanor.

e Prata om kanslor, tankar
och relationer.

® Frdga konkret om det
som gor dig orolig.

lagga ut bilder pa dig sjalv pa natet?”, "Har
du lagt ut bilder pa ndgon annan?”, ”Har
nagon annan lagt ut bilder pa dig? I vilket
sammanhang? Hur kindes det?”, ”Manga
ar med om obehagliga saker pa internet, som
till exempel att ndgon har skickat konstiga
bilder, skrivit om sexuella saker eller gjort
nagot annat som inte har kints bra. Har du
varit med om det?”

Tid och fortroende ar andra nyckelord. Nys-
ta, lagg bort dina fordomar och forsok forsta
de bakomliggande orsakerna. Aven om man
skulle onska det ar det ju omojligt att ga-
rantera att inget daligt ndgonsin kommer att
hianda ens barn. Det viktigaste ar att barn vet
att de kan prata med sin vuxen eller nagon
annan de litar pd om nagot obehagligt intrif-

far. Genom att tidigt borja prata med barn om kinslor, tankar och relationer nir det hant
mindre dramatiska saker tranar man bade sig sjalv och barnet i att ha en 6ppen kommuni-

kation aven om sidant som ar svart.

Hjalp barnet att fundera 6ver hur man kan skydda sig nu utifran det som redan har varit.
Hjalp ocksa till att hitta strategier och vagar ut nar man ar i den situationen. Sddana stra-
tegier kan vara att man borjar sitta sma granser for sig sjilv, till exempel att man inte gar
ut pa natet varje dag. Att man istillet bestimmer sig for att gora nadgot annat, nagot bra,

som man tyckte om att gora tidigare.

Som vuxen ar det okej att sdga att du inte vet, att du maste tinka Oover det du har fatt
hora. Men se till att ge barnet gensvar. Det varsta man kan gora ar att se pa utan att

ingripa. M
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Fragor att diskutera

Vad tror du att jag/vi vuxna oroar oss fér nér det géller natet?
Vad ar det bésta/jobbigaste som har hént dig pa natet?
Har du ndgon gang angrat nagot du sagt eller skickat via natet?

Hur vill du att jag ska frdga dig om internet for att det ska kénnas bra
for dig?
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Vad ar egentligen ett sexuellt 6vergrepp pa nétet?

Sexuella krankningar och 6vergrepp mot barn ar alla former av sexuella handlingar som
tvingas pa ett barn av en annan person. Overgrepp kan klassas som antingen fysiska eller
icke-fysiska. Manga av de Overgrepp som sker pa nitet ar till en borjan icke-fysiska, men
kan genom utpressning och hot ta fysisk form lingre fram. Ett exempel pa ett icke-fysiskt
Overgrepp dr att barnet uppmanas att posera framfor en webbkamera. Vissa fall gar sa
langt att barnet tvingas bega fysiska overgrepp pa sig sjalv medan garningsmannen ser pa.
For att markera skillnaden mot en fysisk valdtakt kallas detta ofta for virtuell valdtakt.
Oavsett om 6vergrepp ar fysiska eller icke-fysiska innebar de en grov sexuell krankning for
det utsatta barnet, och dr brottsliga handlingar. Konsekvenserna for barnet 4r desamma
oavsett om Overgreppet sker pa nitet eller inte.

Lds mer i #ndtsmart fran Rddda barnen

Vad ar okej — och inte okej pa natet?
Om du sprider allvarligt krankande bilder eller filmer om nagon, eller sprider ett rykte,
kan det vara ett brott som kallas fortal. Det galler oavsett om det dr sant eller inte.

Om man skriver nagot hotfullt till ndgon som tror
att det ar allvarligt menat, blir ridd och polisan-
maler kan det vara ett olaga hot. Om man skriver
nagot hotfullt till ndgon som inte alls tar det pa
allvar anses det formodligen inte vara ett olaga
hot. Samma sak skulle gilla om man sagt samma
saker direkt till personen, ansikte mot ansikte.

Om man skriver pd nitet att ndgon ar en hora
kan det vara fortal, eftersom det 4r ndgot man
skriver for att fa andra att tycka illa om nagon.

Om man skriver att ndgon fran skolan ir tjock
och ful ar det formodligen inget brott, eftersom
lagstiftaren har bestimt att det ar viktigt att folk
far saga vad de tycker. Det kallas yttrandefrihet.
Men om man gor det flera ganger eller om man
skriver att han dr dcklig for att han dr bog kan
det vara forolampning. Det giller sarskilt om man
skriver ndgot dumt om nagons hudfirg, kon eller
sexuella laggning.
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Om man fotar nadgon i duschen kan det vara kriankande fotografering. Da behover man
inte ens lagga ut bilden pa nitet for att det ska vara brottsligt. Om man gor det ocksa kan
det ocksa vara ett brott. Om man ldgger ut en bild pa ndgon som har tyckt att det var okej
att man tog bilden men inte vill ha den ute pa nitet kan det vara ett brott mot personupp-
giftslagen.

Om man bombarderar ndgon med sms nar personen har sagt att de inte vill ha ndgon
kontakt kan trakasseriet vara ett ofredande. Det giller oavsett vad man skriver i sms:en,
de behover inte ens vara otrevliga.

Kalla: polisen.se

Polisanmaila eller inte - och hur?
Det kan vara svart att sjdlv veta om det som hint ar ett brott. Da kan man kontakta poli-
sen och fraga dem eller anmala for siakerhets skull.

Om nagon skrivit nagot elakt om en kan man be dem, pa ett trevligt satt, att ta bort det.
Om man ar med om ett brott som hander just nu ska man alltid ringa till polisen pa tele-
fonnummer 112.

Det kan vara bra att anmala brottet sa snabbt som mojligt — och heller inte radera mejlen
eller chatthistoriken — utan till och med tar en skarmkopia som man kan visa polisen och

som de kan anvianda som bevis.

Kdallor: Riddda barnen, polisen.se

Extra material

Att lyssna pd

Podden Vigen framat — om barn i svensk sexhandel
www.acast.com/vagenframat

Att ldsa
Virtuell valdtikt — om unga och sexbilder pa nitet (Caroline Engvall)

) & @

Att surfa in pd
www.safeselfie.se
www.raddabarnen.se (Stopp! Min kropp! och #natsmart).

2
£
2

{
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Hanvisa vidare

BUP (Barn- och ungdomspsykiatrin)

Hit kan du bade ringa sjilv eller fa en remiss fran exempelvis skolkurator. Det brukar ga
fortare med remiss, men vissa fall prioriteras. Som forsta kontakt kan du ocksd mejla om
du inte vill ringa. BUP:s traumaenhet i Stockholm ar en specialenhet for barn och unga
som har varit utsatta for sexuella 6vergrepp. BUP Elefanten i Linkoping har ocksa en mot-
tagning for utsatta barn och stor kunskap om barn och unga som exploaterar sig pa nitet
och i verkliga livet.

£ www, bup.se
b= - *
Bris, barnens rdtt i sambdllet

Hjilp for dig som ar minderarig. Barnens hjilptelefon har nummer 116 111. Bris vuxen-
telefon om barn har nummer 077-150 50 50.

= .
www WWW.bris.se
'
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Rdadda Barnens fordldratelefon
"l;gi; 020-786 786 (finns aven foraldramejl, foraldrar@rb.se).

% www.raddabarnen.se

Novabuset

Ideell organisation som erbjuder stod till tjejer och killar som har blivit utsatta for nagon
form av sexuella 6vergrepp. Novahuset har tystnadslofte, for inga journaler och alla kan
vara anonyma.

VA A

%y www.novahuset.com

1000 Mojligheter
Ungdomsjour i Stockholm med chattverksamhet.

&y www.1000mojligheter.se

Killfragor
En webbplats diar de som ir eller kdnner sig som killar kan diskutera och chatta.

WA

oy www.killfragor.se

Tiejjouren
lﬁjourernas webbplats dir de som ar eller kidnner sig som tjejer kan diskutera och chatta.

W

e WWWw.tjejjouren.se

Ungdomsmottagningen pd ndtet
g:r;gdomsmottagning pa natet for unga mellan 12 och 25 ar.

WA

e WWWwW.umao.s¢e

Unizon

Samlar 6ver 130 kvinnojourer, tjejjourer, ungdomsjourer, jourer specialiserade pa sexuella
overgrepp samt jourer for anhoriga till barn som utnyttjats sexuellt. Jourerna stottar och
s‘k:xddar kvinnor, tjejer, killar, barn, unga, transpersoner och man.

A

% Sok niarmsta jour pA www.unizon.se

Barnrdttsbyrdn
Barnrittsbyran ar en 6ppen verksamhet som arbetar med barns rattigheter och som kan
ﬁuda enskilda barn och unga praktisk hjilp, stod och radgivning.

W

%y www.barnrattsbyran.se
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| samarbete med journalisten och forfattaren Caroline
Engvall slapper nu Studieférbundet Bilda samtals-
materialet Ungas utsatthet pa nétet — att vaga fraga och
orka lyssna.

Idag lever unga sitt liv pa natet. Det kan vara skrammande
for vuxna. Ungas nétvardag far dock aldrig bli s& otéck och
frammande att vi inte orkar engagera oss i den. Men hur
gor man egentligen?

Idag behover alla vuxna vara rustade med kunskap for att

kunna ta hand om barn som utsétts for krédnkningar och
brott p& natet. Alla som méter barn behodver utbildning om
mekanismerna bakom beroendet av att ldgga ut sexuella
bilder. Att férstd skammen som kan félja av att man sjélv
har varit aktiv och tagit bilder pa sig sjalv eller ha blivit
lurad att ta nakenbilder, som sedan spritts utom kontroll.

Det har samtalsmaterialet ger bakgrundsinformation om
ungas utsatthet pa natet, deras verklighet — och vilka
frdgor man kan stélla.

J

Studieforbundet Bilda
Bllda www.bilda.nu



